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SILABUS TRAINING
AWARENESS AND RISK MANAGEMENT CYBER SECURITY

Hari/Tanggal : Rabu, 4 Februari 2026
Durasi & Waktu : 1 Hari, 08.30-16.00 WIB
Lokasi : Hotel Ambhara, Jakarta (Tentative)

LATAR BELAKANG

Di era transformasi digital 2026, serangan siber tidak lagi hanya menargetkan kelemahan sistem teknis,
tetapi lebih sering mengeksploitasi faktor manusia. Data menunjukkan bahwa lebih dari 80% insiden
keamanan informasi bermula dari kesalahan manusia (human error) seperti kecerobohan mengeklik

tautan phishing atau penggunaan kata sandi yang lemah.

Keamanan siber bukan hanya tugas departemen IT; ini adalah tanggung jawab kolektif. Pelatihan ini
dirancang untuk membekali karyawan dengan insting deteksi ancaman dan pemahaman praktis
mengenai manajemen risiko siber. Dengan membangun kesadaran yang tinggi, perusahaan dapat

memitigasi risiko kebocoran data, kerugian finansial, dan kerusakan reputasi sebelum serangan terjadi.

TUJUAN

1. Mengidentifikasi berbagai modus operandi serangan siber terbaru (Social Engineering,
Ransomware, Phishing).

2. Mempraktikkan kebiasaan aman dalam penggunaan perangkat kantor, akses internet, dan
pengelolaan identitas digital.

3. Mampu menilai risiko siber sederhana di area kerja masing-masing dan mengetahui prosedur
pelaporan insiden.

4. Menyadari kewajiban menjaga kerahasiaan data sesuai kebijakan perusahaan dan regulasi

pelindungan data pribadi yang berlaku.

MATERI

1. The Invisible War — Tren Ancaman Siber 2026

e Evolusi serangan siber: Mengapa perusahaan kita menjadi target?

e Dampak nyata serangan siber (Finansial, Operasional, Hukum)

e Mengenal "The Human Factor" dalam keamanan siber
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2. Social Engineering & Phishing Defense
e Teknik manipulasi psikologis: Bagaimana peretas mengelabui Anda
e Bedah Kasus: Membedakan email/pesan asli vs palsu

e Bahaya Deepfake dan Voice Cloning dalam penipuan korporasi

3. Digital Hygiene & Asset Protection
e Manajemen Kata Sandi & Multi-Factor Authentication (MFA)
e Keamanan bekerja jarak jauh (Remote Working) dan penggunaan Wi-Fi publik

e Perlindungan perangkat fisik (USB, Laptop, Smartphone)
4. Cyber Risk Management & Incident Response

e Langkah-langkah identifikasi risiko siber di unit kerja
e Standard Operating Procedure (SOP) saat mendeteksi aktivitas mencurigakan

e Simulasi: Apa yang harus dilakukan jika perangkat Anda terkena Ransomware?

PESERTA

Karyawan Non-IT (Semua Level), Manajer & Head of Department, Staf Administrasi & Keuangan

INVESTASI
Investasi Normal : Rp. 4.000.000,- Per Peserta
Investasi Grup : Diskon 10% dari Investasi Normal Per Peserta untuk pendaftaran minimal 5

peserta

Fasilitas yang di dapat : Sertifikat Cetak, Modul (hardcopy/cetak dan softcopy via email),
Training KIT, Souvenir (T-shirt/Jaket/Tumbler - menyesuaikan stok),
Meeting Room dan Fasilitasnya, Konsumsi selama training (2x Rehat
Kopi, 1x Makan Siang), PPh

Non Fasilitas : Transportasi dan Akomodasi Peserta, PPN

*INFORMASI LEBIH LANJUT, PENDAFTARAN & INHOUSE TRAINING*

The Infinity Academy | PT Infinity Berkah Indonesia

Email: marketing@infinityacademy.co.id

Website : https://www.infinityacademy.co.id; https://www.infinityacademyindonesia.com;

Marketing
Ratna Samiah (Public dan Inhouse Training) Vina Firmalia (Inhouse Training)
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No Hp: 0811-9878785 No Hp: 0812-1849 9009

Email: ratna.infinityacademy@gmail.com Email: vinafirmalia.infinityacademy@gmail.com
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